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Wirtschaftsspionage: Thema beim IHK-AuRBenwirtschaftstag

.Nordrhein-Westfalen ist als Standort zahlreicher Unternehmen der Spitzentechnologie
fur fremde Nachrichtendienste aufRerordentlich attraktiv®, bestétigte Reinhard Vesper vom
Verfassungsschutz NRW bei einem Pressegesprach der Industrie- und Handelskammer
(IHK) Nord Westfalen am 19. August 2010. Fir viele Unternehmen ist es langst eine las-
tige Pflicht, sich mit nachgemachten Produkten ausléandischer Wettbewerber auseinander
zu setzen. Dass sie aber auch gezielt von auslandischen Geheimdiensten ausgespaht
werden, das kdnnen sich viele mittelstdndische Unternehmen nicht vorstellen.

.Gerade die zahlreichen Hidden Champions in Nord-Westfalen, die sich in ihren speziel-
len Nischen zu internationalen Markt- und Technologiefiihrern entwickelt haben, laufen
Gefahr, Opfer zielgerichteter Wirtschaftsspionage zu werden®, betont Prof. Dr. Bodo
Risch. Der stellvertretende IHK-Hauptgeschéaftsfuhrer, der auch fir AuRenwirtschaft zu-
standig ist, halt es fur eine lllusion zu glauben, nur groRe Technologiekonzerne seien
betroffen: ,Mit dem Exporterfolg wéchst das Interesse auslandischer Nachrichtendienste
am Know-how der Unternehmen aller Grof3enklassen.” Die IHK unterstiitzt deshalb mit
Nachdruck die Aufklarungsbemiihungen des nordrhein-westfalischen Verfassungsschut-
zes und bietet am 21. September 2010 beim IHK-Au3enwirtschaftstag NRW in Minster
einen Workshop zum Thema Sicherheit im Auslandsgeschéft an.
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Betroffen von Wirtschaftsspionage seien alle Branchen, so Verfassungsschiitzer Vesper,
wobei besonders Maschinenbau, Chemie, Luft- und Raumfahrt, Materialforschung und
Energieeffizienz im Visier der Wirtschaftsspione sind. Dabei gehe es nicht nur um Pro-
dukte, sondern auch um technische Informationen und Unternehmensstrategien, die von
wirtschaftlichem Wert sind. Diese werden dann gezielt Gber die Nachrichtendienste den
Konkurrenten deutscher Unternehmen im Ausland zugespielt.

Der Schaden, der durch Wirtschaftsspionage entsteht, wird auf 50 Milliarden Euro jahrlich
geschatzt. Fachleute vermuten, dass jede flinfte deutsche Firma schon einmal betroffen
war, was die Unternehmen allerdings nicht einmal selbst gemerkt haben missen. Die
Dunkelziffer ist naturgemaf? hoch. Fur den Auf3enwirtschaftsexperten Professor Risch ist
deshalb Klar, ,dass auch Unternehmen aus dem Miinsterland und der Emscher-Lippe-
Region durch Wirtschaftsspionage bereits geschadigt worden sind".

Laut Verfassungsschutzbericht 2009, so Vesper, sind es vor allem die Nachrichtendiens-
te Russlands und Chinas, die in Deutschland aktiv sind. Immer starker treten zudem Lan-
der des Nahen und Mittleren Ostens sowie Nordafrikas auf. Aber auch viele andere Lan-
der haben und nutzen ihre Mdglichkeiten zur illegalen Ausforschung deutscher Unter-
nehmen.

Die betroffenen Betriebe werden auf sehr verschiedenen Wegen angezapft, haufig be-
gunstigt durch Mangel in der IT-Sicherheitstechnik und deren Anwendung. Der Einstieg
gelingt oft Uber das Internet, verschenkte USB-Sticks oder CDs. Oder es sind Praktikan-
ten, die wichtige Informationen mitgehen lassen. Eine besondere Schwachstelle, so der
Verfassungsschutzexperte Vesper, sind Mitarbeiter auf Auslandsreisen, die sensible In-
formationen oft unzureichend geschiitzt auf mobilen Datentradgern mitflhren.

Trotz der hohen Zahl von geschadigten Unternehmen bleibe das Thema vor allem im
Mittelstand leider ein Tabu, so Vesper. Die Angst vor einem Imageschaden im Falle des
Bekanntwerdens sei verstandlich. Dennoch appelliert Vesper an die Unternehmen, in
jedem Fall den Verfassungsschutz zu kontaktieren - und sicherte Vertraulichkeit zu. Der
Verfassungsschutz konne die Unternehmen beraten und auf ihre Sicherheitsliicken auf-
merksam machen.
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